CONTRATO DE ACCESO A DATOS POR
CUENTA DE TERCEROS

De una parte, PCLANAK INFORMATIKA, S.L. (KTS) con domicilio en Astigarragako bidea 2 - 6* Planta Oficina 3-2,
20.180 OIARTZUN (GIPUZKOA), debidamente inscrita en registro mercantil de su domicilio y con NIF B20822573,
debidamente representado por Angel Colino Garcia (en adelante, el<<ENCARGADO DEL TRATAMIENTO>> y/o
<<SUBENCARGADO DEL TRATAMIENTO>>).

Y, de otra parte, td, el USUARIO/PARTNER (en adelante, el <<RESPONSABLE DEL TRATAMIENTO>>).

EXPONEN

. Que ambas partes se reconocen mutuamente la capacidad legal suficiente para suscribir el presente
Contrato.

1. Que el RESPONSABLE DEL TRATAMIENTO ha contratado los servicios del ENCARGADO DEL
TRATAMIENTO.

111. Que en relacion al cliente final del RESPONSABLE DEL TRATAMIENTO, KTS, actuarda como
SUBENCARGADO. Que la prestacion de los servicios se realizard: (i) En las instalaciones del
RESPONSABLE DEL TRATAMIENTO, (ii) En las instalaciones del ENCARGADO DEL TRATAMIENTO, (jii)
Fuera de las instalaciones de ambas partes o por conexién remota.

V. Que de conformidad con el articulo 28 del REGLAMENTO (UE) 2016/679, de 27 de abril de 2016 del
Parlamento Europeo y del Consejo relativo a la Proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de los mismos y la Ley Organica 3/2018 del 5
de diciembre de 2018 de Protecciéon de Datos personales y garantia de los derechos digitales, ambas
partes convienen en suscribir el presente Contrato, el cual aceptan expresamente y de acuerdo a las
siguientes:

CLAUSULAS

1.- Objeto del encargo

Mediante el presente Contrato, se habilita al ENCARGADO DEL TRATAMIENTO, para tratar por cuenta del
RESPONSABLE DEL TRATAMIENTO, los datos de caracter personal necesarios para prestar los servicios que se
contraten en la plataforma. El tratamiento consistird, exclusivamente, en el alojamiento y gestiéon de servicios
informaticos, (en adelante, <<el Servicio>>).

2.- Identificacion de la informacion afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de este encargo, el RESPONSABLE DEL
TRATAMIENTO, pone a disposicion del ENCARGADO DEL TRATAMIENTO, la informacion que se describe a
continuacién:

a. Todos los datos contenidos en los sistemas informaticos.

3.- Duracién

El presente Contrato estara en vigor durante toda la duracién de la prestacion de los Servicios. Sin perjuicio de lo
anterior, ambas Partes acuerdan que las disposiciones de este Contrato, expresa o implicitamente destinadas a
continuar en vigor después de la terminaciéon o expiracion de este Contrato o de los Servicios, permaneceran
vigentes y continuaran vinculando a ambas Partes.

El deber de confidencialidad entre las partes continuarad mas alla de la expiracién de este Contrato.

Si el presente Contrato modifica total o parcialmente una clausula de un contrato anterior entre las partes,
prevalecera este Contrato.



4.- Obligaciones del encargado del tratamiento
EI ENCARGADO DEL TRATAMIENTO, y todo su personal se obliga a:

A. Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusién, sélo para la finalidad
objeto del Servicio. En ningln caso podra utilizar los datos para fines propios ni podra llevar a cabo
tratamientos fuera del alcance del Servicio.

B. Tratar los datos de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO. Si el
ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccién de datos de la Union o de los Estados miembros,
informara inmediatamente al RESPONSABLE DEL TRATAMIENTO.

C. Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
del RESPONSABLE DEL TRATAMIENTO, que contenga:

a. Elnombrey los datos de contacto del encargado o encargados y de cada responsable por cuenta
del cual actie el encargado v, en su caso, del representante del responsable o del encargado y
del delegado de proteccion de datos.

. Las categorias de tratamientos efectuados por cuenta de cada responsable.

c. Ensucaso, las transferencias de datos personales a un tercer pais u organizacion internacional,
incluida la identificacion de dicho tercer pais u organizacién internacional y, en su caso, de las
transferencias indicadas en el articulo 49, parrafo segundo del RGPD, la documentacién de
garantias adecuadas.

d. Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

i. Laseudonimizacion y el cifrado de datos personales.
ii. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.
iii. Lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

iv. El proceso de verificacién, evaluacion y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

D. No comunicar datos a terceras personas, salvo que cuente con la autorizacion expresa del RESPONSABLE DEL
TRATAMIENTO, en los supuestos legalmente admisibles. EIl ENCARGADO DEL TRATAMIENTO puede comunicar
datos a otros encargados del tratamiento del RESPONSABLE DEL TRATAMIENTO, de acuerdo con las instrucciones
del RESPONSABLE DEL TRATAMIENTO. En este caso, el RESPONSABLE DEL TRATAMIENTO identificara, de
forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de
seguridad a aplicar para proceder a la comunicacion. Si el ENCARGADO DEL TRATAMIENTO debe transferir datos
personales a un tercer pais o a una organizacion internacional, en virtud del Derecho de la Unién o de los Estados
miembro que le sea aplicable, informara al RESPONSABLE DEL TRATAMIENTO de esa exigencia legal de manera
previa, salvo que el Derecho lo prohiba por razones importantes de interés publico.

E. EI RESPONSABLE DEL TRATAMIENTO autoriza al ENCARGADO DEL TRATAMIENTO a subcontratar a terceros
que le prestan servicios (en delante, subcontratistas). Estos subcontratistas pueden o no ser proveedores externos
dentro de la UE / EEE.

En el caso que un subcontratista este dentro de una jurisdiccion fuera de la UE / EEE y que no esta en la lista
aprobada por la Comisién Europea de niveles de proteccion de datos satisfactorios bajo el RGPD, el ENCARGADO
DEL TRATAMIENTO y dicho subcontratista suscribirdn un acuerdo expreso para asegurar que mantendra todos los
datos personales con exquisito cumplimiento de los estandares de diligencia exigidos por las leyes vigentes de
proteccion de datos de la UE.

En virtud del presente acuerdo el RESPONSABLE DEL TRATAMIENTO consiente de manera previa especifica y
explicita el uso por parte ENCARGADO DEL TRATAMIENTO de subcontratista. en virtud del presente encargo,
incluso después de que finalice su objeto.

F. Garantizar que las personas autorizadas para tratar datos personales se comprometen de forma expresa y por
escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente.

G. Mantener a disposicion del RESPONSABLE DEL TRATAMIENTO la documentacién acreditativa del
cumplimiento de la obligacion establecida en el apartado anterior.

H. Garantizar la formacién necesaria en materia de proteccién de datos personales de las personas autorizadas para
tratar datos personales.



I. Asistir al RESPONSABLE DEL TRATAMIENTO en la respuesta al ejercicio de los derechos de:
a. Acceso, rectificacion, supresion y oposicion.
b. Limitacién del tratamiento.
c. Portabilidad de los datos.
d. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboracion de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso, rectificacidn, supresién, oposicion, limitacién del
tratamiento y portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas ante el
ENCARGADO DEL TRATAMIENTO, éste debe comunicarlo por correo electrénico a la direccién
administracion@ktstec.com. La comunicacién debe hacerse de forma inmediata y en ningln caso mas alla del dia
laborable siguiente al de la recepcién de la solicitud, juntamente, en su caso, con otras informaciones que puedan
ser relevantes para resolver la solicitud. EI ENCARGADO DEL TRATAMIENTO no debe responder en ninguna
circunstancia, en nombre y por cuenta del RESPONSABLE DEL TRATAMIENTO, a las solicitudes que reciba,
excepto con el consentimiento previo del RESPONSABLE DEL TRATAMIENTO.

J. Corresponde al RESPONSABLE DEL TRATAMIENTO facilitar el derecho de informacién en el momento de la
recogida de los datos.

K. Notificaciéon de violaciones de la seguridad de los datos: el ENCARGADO DEL TRATAMIENTO notificara al
responsable del tratamiento, sin dilacién indebida, y, en cualquier caso, antes del plazo maximo de 24 horas las
violaciones de la seguridad de los datos personales a su cargo de la que tenga conocimiento, juntamente con toda
la informacion relevante para la documentacion y comunicacién de la incidencia. Esta comunicacion se realizara de
la siguiente forma: Enviando un correo electrénico al RESPONSABLE DEL TRATAMIENTO.

La comunicacién contendra, como minimo, la informacion siguiente:

a. Descripcidn de la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el niUmero
aproximado de registros de datos personales afectados.

b. Nombre y datos de contacto del delegado de proteccién de datos o de otro punto de contacto en el que
pueda obtenerse mas informacion.

c. Descripcién de las posibles consecuencias de la violacion de la seguridad de los datos personales.

d. Descripcidon de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad de
los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la informacion se facilitara
de manera gradual sin dilacién indebida. Corresponde al encargado del tratamiento comunicar en el menor tiempo
posible las violaciones de la seguridad de los datos a los interesados, cuando sea probable que la violacién suponga
un alto riesgo para los derechos y las libertades de las personas fisicas.

La comunicaciéon debe realizarse en un lenguaje claro y sencillo y debera, como minimo:
a. Explicar la naturaleza de la violacion de datos.
b. Indicar el nombrey los datos de contacto del delegado de proteccién de datos o de otro punto de contacto
en el que pueda obtenerse mas informacion.
c. Describir las posibles consecuencias de la violacién de la seguridad de los datos personales.

d. Describir las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la
violacién de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

L. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos cuando proceda.

M. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realizacién de las consultas previas a la autoridad de
control, cuando proceda.

N. Poner a disposicion del RESPONSABLE DEL TRATAMIENTO toda la informacién necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones que realicen el
RESPONSABLE DEL TRATAMIENTO u otro auditor autorizado por él.

O. En todo caso, debera implantar mecanismos para:

a. Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

b. Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico
o técnico.

C. Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

d. Seudonimizar y cifrar los datos personales, en su caso.



P. Destino de los datos una vez finalice la prestacion de los servicios: El ENCARGADO DEL TRATAMIENTO debera
devolver al RESPONSABLE DEL TRATAMIENTO los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado. No obstante, el ENCARGADO DEL TRATAMIENTO puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades relativa
a la ejecucion de la prestacion.

5.- Obligaciones del responsable del tratamiento
Corresponde al RESPONSABLE DEL TRATAMIENTO:

A. Entregar al encargado los datos a los que se refiere la clausula Il de este documento.

B. Realizar una evaluacién del impacto en la protecciéon de datos personales de las operaciones de
tratamiento a realizar por el encargado.

C. Realizar las consultas previas que corresponda.

D. Velar, de forma previa y durante el tratamiento, por el cumplimiento del RGPD por parte del encargado.

E. Supervisar el tratamiento, incluida la realizacion de inspecciones y auditorias.

6.- Responsabilidades y garantias

Si el ENCARGADO DEL TRATAMIENTO incumple este Contrato o cualquier Ley o reglamento de Proteccién de
Datos al determinar los propdsitos y medios de tratamiento, se considerara responsable de dicho tratamiento,
asumiendo asi todas las responsabilidades, reclamaciones y sanciones directas e indirectas que puedan surgir para
el RESPONSABLE DEL TRATAMIENTO de dicho incumplimiento por parte del ENCARGADO DEL TRATAMIENTO.

Ademas, ambas partes acuerdan que el incumplimiento de estas obligaciones serd motivo de rescision del presente
Contrato. Por lo tanto, cualquier incumplimiento por parte del ENCARGADO DEL TRATAMIENTO, su personal,
proveedores o personas involucradas en la prestacion de Contrato y recibir una compensacién por cualquier dafo
que surja del incumplimiento de las obligaciones contractuales.

7. Auditoria y controles

El RESPONSABLE DEL TRATAMIENTO se reserva el derecho de llevar a cabo, a su exclusivo criterio, cualquier
verificacién que considere til para establecer el cumplimiento por parte del ENCARGADO DEL TRATAMIENTO y,
en su caso, de sus subencargados de tratamiento, de sus obligaciones relacionadas con los Datos Personales
tratados en nombre del RESPONSABLE DEL TRATAMIENTO. EI ENCARGADO DEL TRATAMIENTO se
compromete a responder y, en su caso, a asegurarse de que sus subencargados respondan a cualquier solicitud de
auditoria por parte del RESPONSABLE DEL TRATAMIENTO y operaciéon de auditoria realizada por el NCARGADO
DEL TRATAMIENTO o por un tercero elegido por el ENCARGADO DEL TRATAMIENTO.

El ENCARGADO DEL TRATAMIENTO se compromete a cooperar y, cuando corresponda, a garantizar que sus
subencargados de tratamiento cooperen con el RESPONSABLE DEL TRATAMIENTO en dichas operaciones, en
particular proporcionando toda la informacion relevante y acceso a todos los equipos, software, datos, archivos,
sistemas de informacion, etc., utilizados para tratar los Datos Personales de los Responsables, y no cobrar ningtn
costo al RESPONSABLE DEL TRATAMIENTO por tales operaciones. Si la auditoria realizada revela un
incumplimiento de las garantias y compromisos del ENCARGADO DEL TRATAMIENTO vy, en su caso, de sus
subencargados, el ENCARGADO DEL TRATAMIENTO debera tomar medidas inmediatas para remediarlos por su
cuenta. Estas operaciones de auditoria y sus resultados no eximen de ninguna manera a los subencargados de
tratamiento de sus otras obligaciones contractuales

8.- Ley aplicable y jurisdiccion

El presente Contrato de Tratamiento de Datos se regira por las Leyes de Proteccion de Datos, asi como por las
resoluciones y directrices de la Agencia Espanola de Proteccion de Datos y demas érganos competentes en esta
materia. Para resolver cualquier discrepancia que pudiera surgir en relacion con la interpretacién y / o ejecucién de
lo dispuesto en este Contrato de Tratamiento de Datos, ambas Partes se someten a la jurisdiccién de los Juzgados
y Tribunales de la ciudad de Madrid, con renuncia expresa a cualquier otra legislacién o fuero que puede ser aplicable
aellos.

El USUARIO/PARTNER acepta las condiciones y clausulas del presente Contrato, declarando haberlo leido en su
totalidad, y aceptando mediante la casilla habilitada expresamente la totalidad de los términos y condiciones
contenidos en el presente Contrato.



